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Introduccion

La nueva era digital est4 permitiendo una rapida evolucion de la industria, a través de la
denominada cuarta revolucion industrial (Industry 4.0). Esta transformacion digital también
esta produciéndose en las operaciones de mantenimiento [1], permitiendo ejecutar ciertos
trabajos de forma remota, e incluso pudiendo anticipar ciertas operaciones gracias a la
aplicacion de inteligencia artificial para la prediccion de la vida util restante (RUL) de un
componente [2]. Desde una sencilla telegestion de un SCADA, hasta una asistencia remota
utilizando herramientas de realidad aumentada, todas las operaciones de mantenimiento
gue estén sujetas a una transformacion digital deben tener en cuenta la aparicion de nuevos
riesgos de seguridad inherentes a la digitalizacion, principalmente debidos a la
interconexion de sistemas de diferente naturaleza, pasando en muchos casos por Internet.

El proceso de digitalizacion de operaciones de mantenimiento requiere la integracion de
nuevos elementos fisicos y logicos, tales como cyber-physical systems (CPS) [3],
tecnologias Cloud, redes segmentadas, o incluso algoritmos de analisis de datos. Esta
constelacion de componentes digitales aporta una gran agilidad y versatilidad de operacion,
al mismo tiempo que incorpora en la cadena riesgos adicionales. Este proceso implica,
ademas, la aparicion de nuevos actores que participan activamente en las operaciones,
entre los que se incluyen empresas suministradoras de CPS, proveedores Cloud, e
ingenierias de analisis de datos. Este nuevo entorno multidisciplinar y multiempresa
requiere una interconexion y una interoperabilidad sin precedentes, las cuales hacen aflorar
dos importantes retos fuertemente interrelacionados: la proteccién de la infraestructura
hardware/software, y la correcta gestion de los permisos de acceso a los datos para cada
actor implicado.

El cumplimiento de los tres pilares fundamentales de la ciberseguridad (confidencialidad,
integridad, disponibilidad) es un factor clave para poder poner en practica con garantias un
proceso de digitalizacién de las operaciones de mantenimiento. Para lograrlo es necesario
elegir un disefio arquitecténico hardware+software adecuado. Esta ponencia analiza los
puntos criticos sobre los cuales suelen concentrarse la mayoria de vectores de
ciberatagues, y muestra estrategias de disefio de una arquitectura fiable y segura que
permita gestionarlos adecuadamente. El disefio propuesto tiene en cuenta la
heterogeneidad de los diferentes entornos en los que pueden enmarcarse las operaciones
de mantenimiento, cubriendo la custodia de todo el ciclo de vida del dato, desde su origen
hasta su andlisis en entornos Edge o Cloud. Finalmente, este trabajo muestra como
conclusién la manera en que un disefio de arquitectura por capas intercambiables aporta



un mayor nivel de mantenibilidad de sus componentes, favoreciendo que persevere en el
futuro un buen nivel de ciberseguridad.

Mantenimiento y ciberseguridad.

La EFNMS (European Federation of National Maintenance Societies) define el término
“mantenimiento” como la combinacién de todas las acciones técnicas, administrativas y de
gestion durante el ciclo de vida de un articulo, destinada a mantenerlo en o restaurarlo a un
estado en el que pueda realizar la funcién que de él se requiere. EI mantenimiento es de
suma importancia para el comercio, para el medio ambiente y para la salud y la seguridad
en general [4].

Complementando la definicion anterior, este trabajo también tiene en cuenta aquellas
operaciones denominadas como mantenimiento perfectivo, a través de las cuales se
ejecutan ciertas tareas que no estan enfocadas directamente a salvaguardar la correcta
operacion de un activo industrial, sino a mejorar su rendimiento. Un ejemplo podria ser la
sustitucion de un conjunto de rodamientos, en perfecto estado y operando a su maxima
capacidad, por otros que consigan un rendimiento superior, mejorando asi la capacidad
global de la unidad de producciéon. Este tipo de operaciones estan relacionado con el
denominado mantenimiento evolutivo, el que se realiza cuando se ejecutan ciertos trabajos
para cumplir con una actualizacion de los requisitos iniciales a los que estaba sujeto el
disefio y construccion de la unidad de produccion.

En funcidn del momento en el que se realiza el mantenimiento, puede ser de uno de estos
tres tipos:

e Correctivo: actuacion reactiva ante un suceso que ya se ha desencadenado, cuyo
objetivo es restablecer la capacidad de operacion del equipamiento al punto anterior,
asi como minimizar las consecuencias derivadas del fallo.

e Preventivo: actuacion preparatoria o profilactica, cuyo objetivo es evitar que se
desencadenen sucesos dafiinos para la produccién o para los activos.

e Predictivo: actuacion preparatoria basada en una prevision de probabilidad de fallo
calculada matematicamente.

La digitalizacién de las operaciones de mantenimiento consiste en la adopcién de un
conjunto de herramientas relacionadas con las Tecnologias de la Informacion para
automatizar y/o agilizar dichas tareas. Entre los diferentes beneficios que debe aportar una
digitalizaciéon bien ejecutada, podemos destacar la simplificacién en la gestion de un gran
parque de maquinas muy deslocalizadas, la posibilidad de conocer la situacion exacta de
un activo antes de ir a visitarlo, pudiendo llevar los recambios adecuados en el momento
adecuado (entrega just in time de recambios), y la incorporacién de ciencia de datos en el
mantenimiento, que a su vez habilita la aplicacion de analitica descriptiva, diagnostica,
prescriptiva, y predictiva.

Para las empresas dedicadas al mantenimiento industrial, el proceso de adopcion
comprende la digitalizacién de dos componentes del negocio:

e Digitalizacion de las operaciones de la empresa: abarca un gran abanico de
transformaciones que, potencialmente, inciden sobre diferentes departamentos,
desde la implantacién mas basica de un sistema informéatico de gestion (ERP), hasta



la integracion completa de datos de maquina en tiempo real para el andlisis de
condicién de componentes criticos en linea.

¢ Digitalizacion de la relacion con el cliente: se centra en la adopcidn de tecnologias
digitales para optimizar los puntos de contacto con el cliente. Esta muy
interrelacionada con la digitalizacion de las operaciones de la empresa v,
|6gicamente, afecta en mayor medida a aquellos departamentos que tienen una
relacion mas directa con el cliente.

La digitalizacion a su vez incide en diferentes apartados técnicos:

e Electronica: nuevos requerimientos en sensorica, dispositivos de captacion,
enrutadores, unidades de coémputo local (Edge Computing), etc.

e Comunicaciones: nuevos flujos de datos entre los activos y las empresas encargadas
de sus mantenimientos, que pueden ser bidireccionales, y probablemente incluiran
en su cadena a terceros actores (proveedores Cloud, ISPs, proveedores o
departamentos IT de las fabricas de los clientes, etc.).

e Infraestructura de computo: la adopcion de tecnologias digitales requiere un conjunto
de servicios de soporte que seran ejecutados por un entorno de computacion. Hoy
en dia la estrategia mas habitual suele ser contratar granjas de servidores a
empresas especializadas, que cuentan con los recursos fisicos necesarios, y los
proveen en un modelo laaS (Infrastructure as a Service). Son los comunmente
denominados CPD o Centros de Procesamiento de Datos (Data Centers).

e Ciencia de datos: la captura, monitorizacion y recopilacion de datos es un medio para
lograr un fin. En este caso, la optimizacion de las operaciones de mantenimiento
mediante la prediccion matematica de la probabilidad de fallo de un componente,
basada en la evolucién mostrada por datos recopilados anteriormente. Por ejemplo,
el RUL estimado de un componente critico determina de forma estadistica la
proyeccién en el tiempo de la vida atil de dicho componente, informacion que resulta
de vital interés para la planificacion de las operaciones de mantenimiento predictivo.
La ciencia de datos permite reducir el nimero de operaciones de mantenimiento
reactivo, optimizando el preventivo.

e Ciberseguridad: se trata de un elemento transversal que afecta a todos los anteriores
apartados técnicos, y cuya mision es garantizar la confidencialidad, integridad y
disponibilidad de la informacion en cada uno de ellos.

La adopcion trasversal de un buen nivel de ciberseguridad para todos los apartados
técnicos permitira eliminar, o al menos reducir, el nimero y alcance de los incidentes que
puedan ocasionar los diferentes tipos de ataques a los que el sistema se vera
inevitablemente sometido. En la siguiente seccién incluimos una lista de las amenazas mas
comunes en este contexto, asi como de las formas de evitar que se materialicen.

La digitalizacion de las operaciones de mantenimiento supone una oportunidad de negocio
de una gran magnitud, dado que aporta un conjunto de beneficios a corto plazo, una
previsibn de mejora notable a medio plazo, y unas capacidades de evolucién muy
sustanciales a largo plazo. Todo ello, ya lo hemos descrito, sometido a la aparicion de
nuevos riesgos, inherentes a la digitalizacion de cualquier proceso. Por esta razon, resulta
vital la eleccion de un disefio adecuado para la arquitectura de computo que dara soporte
a tales operaciones. Un buen disefio reducira notablemente las probabilidades de sufrir
incidentes de ciberseguridad, mejorara la mantenibilidad de la plataforma que lo



implemente, y permitira una mayor adaptacion a los nuevos entornos que, sin duda, nos
traera el futuro.

Ciberseguridad: riesgos y técnicas de mitigacion

La RAE define el término “seguro” como un adjetivo que indica “libre y exento de riesgo”
[5]. Este concepto, denominado safety en inglés, es amplio y aplicable a multitud de
situaciones y entornos. En lo relativo a las operaciones de mantenimiento industrial, si bien
es poco realista pensar que se pueda lograr un entorno o actividad completamente libre y
exenta de riesgo, su minimizacion y gestion se lleva a cabo mediante un conjunto de normas
enmarcadas en la disciplina denominada Prevencion de Riesgos Laborales. Nos
referiremos normalmente a este tipo de seguridad como seguridad fisica.

En lo relativo a la seguridad de la informacion (information security en inglés), su objetivo
es la reduccion y gestién de los riesgos asociados a la publicacion no consentida, bloqueo,
destruccion o alteracion de la informacién. Habitualmente su actividad se enmarca en
conservar la denominada “CIA Triad” sobre la informacion: confidencialidad, integridad y
disponibilidad.

La ciberseguridad o seguridad informatica se encarga de gestionar la seguridad de la
informacion en el medio informatico. Esta contenida dentro de la seguridad de la
informacion, pero conviene no confundirla con ésta, ya que la ciberseguridad tiene su
actuacion especificamente limitada al campo digital. Asi, un usuario que deja su clave
apuntada en un post-it es un caso de (falta de) seguridad de la informacion, pero no de
(falta de) ciberseguridad.

Cybersecu rity

llustracion 1 - Ciberseguridad y seguridad fisica (Cybersecurity & Safety)

El caracter intangible de la seguridad digital puede provocar el grave error de considerarla
menos relevante que la seguridad fisica, mas aun cuando clasicamente la seguridad en las
operaciones de mantenimiento ha incidido principalmente en la seguridad fisica. Una
operacion de mantenimiento en un entorno digitalizado a menudo supondra una conexion
remota con un bien fisico que ya opera mediante una l6gica de control digital. Hay que tener
en cuenta que ciertos fallos en la cadena digital pueden desencadenar situaciones que
potencialmente transcenderan lo digital, convirtiéndose en fallos de seguridad fisica que
podrian herir a operarios 0 incluso provocarles la muerte. Las nuevas amenazas
inevitablemente introducidas por las nuevas tecnologias saltaran del mundo digital al fisico
cuando actuen gestionando un activo fisico (ej. un torno, una fresadora, una grua, una forja,
un ascensor...). Asi, los sucesos fisicos peligrosos, que hasta ahora han sido objeto de
prevencion fisica, podran ser desencadenados por un fallo digital que también habra que
comprender, localizar y gestionar. Esta interrelacion esta representada en la llustracion 1.



Todo proceso de digitalizacion implica el uso masivo de software. Hoy en dia la produccion
de software se lleva a cabo en entornos muy controlados, habitualmente diferenciando
etapas en su proceso de disefio, implementacion y pruebas que, como minimo, incluyen
desarrollo, preproduccion y produccion. Todo software es sometido, en cada una de estas
etapas, a un conjunto de tests automatizados para la deteccion de vulnerabilidades, como
pueden ser por ejemplo las pruebas unitarias. Ademas se lanzan versiones alfa y beta para
su testeo por personal cualificado.

Pese a ello, cabe recordar que el software sigue siendo disefiado y programado por
personas, lo que introduce el error humano en su codificacion. Por convencion (y por
estadistica) se sabe que todo software tiene entre 3y 10 bugs por cada 10KLOC (Thousand
Lines of Code) [6]. De esos bugs, se sabe que entre el 1% y el 5% son potenciales
vulnerabilidades de seguridad. Por tanto, un software que tenga unos 2MLOC (Million Lines
of Code) tendria unas 420 potenciales vulnerabilidades de seguridad, aproximadamente
una cada 5KLOC [7]. Inevitablemente, siempre hay un cierto numero de fallos que
consiguen avanzar por todas las etapas de la creacion del software sin ser detectados,
razon por la cual la busqueda de vulnerabilidades sigue activa en la fase de produccion.
Una prueba de ello es que todas las empresas comercializadoras de software de cierto
tamafo cuentan con programas de retribucidn para premiar a aquellos usuarios que
encuentren vulnerabilidades y las reporten debidamente a la compafia.

La deteccion de fallos en programas informaticos que ya estan en produccion genera una
base de datos que se encuentra actualmente formalizada en una lista conocida como “CVE”
(Common Vulnerabilities and Exposures) [8]. Incluye informacidn registrada sobre las
vulnerabilidades conocidas, junto con una puntuacién segun la criticidad percibida. Las
vulnerabilidades publicadas en los CVEs son un arma de doble filo. Por un lado permiten
saber cuando es necesario actualizar un software, pero también son muy utilizadas por los
atacantes para determinar si una version concreta de software contiene una vulnerabilidad
explotable, e incluso conocer su forma de explotacion. Se trata de una herramienta
indispensable que todo gestor digital debe dominar. Es de una importancia vital consultar
la lista regularmente (suscribirse), y automatizar tests periédicos (por ejemplo, OpenVAS
[9]) basados en las novedades de esta base de datos.

Antes de poder disefiar una arquitectura realmente efectiva en lo relativo a la
Ciberseguridad, es necesario identificar, comprender y valorar el alcance de los tipos de
ataques que mas comunmente sufren las plataformas digitales. Estos ataques suelen ser
también los mas efectivos, ya que los no efectivos van desapareciendo o evolucionando
paulatinamente.

Cabe destacar que es poco habitual encontrar un caso en el que un intento de explotacion
de una vulnerabilidad se esté produciendo de forma aislada. Lo habitual es que los ataques
estén mas elaborados, organizados en vectores formados por una combinacion de
diferentes tipos de intentos de explotacién.

Ataque de fuerza bruta o diccionario para la autenticacion

Consiste en la automatizacion de un gran numero de intentos de autenticacion
consecutivos, siguiendo un orden o patrén, con la intencién de encontrar una combinacion
de usuario y clave valida en el sistema. La plataforma debe contar con una herramienta



para detectar esta situacion y activar bloqueos tempranos, incluyendo bloqueos por réfaga
y control de rango temporal de los ataques. El sistema puede avisar al usuario legitimo,
pero siempre controlando el nimero de avisos. Se debe evitar bloquear la cuenta del
usuario legitimo, ya que de hacerlo se provoca un nuevo tipo de ataque dirigido contra el
usuario (y del que la plataforma ademas seria participe). Los bloqueos tienen que comenzar
desde lo mas especifico y avanzar hacia lo mas genérico. Inicialmente debe intentarse el
bloqueo por sesién de navegador (cookie), el siguiente paso puede ser incluir un captcha
[10] para todas las peticiones desde la direccién IP del posible atacante con el fin de evitar
intentos de acceso automatizados y, como paso final, proceder al bloqueo temporal de la
direccion IP. Hay un riesgo de estar bloqueando a usuarios legitimos, de ahi que las
medidas mas restrictivas siempre deben ser el dltimo recurso, cuando el vector de ataque
persiste. Una decision inteligente a este respecto es que el sistema no permita a los
usuarios establecer claves demasiado sencillas o que puedan ser encontradas en un
diccionario de claves.

Robo de credenciales

Son diversas las posibilidades para que un atacante haya podido obtener las credenciales
de acceso de un usuario legitimo (phishing, man in the middle, ingenieria social...). Una vez
logradas, el atacante intentard hacer uso de esas credenciales para proseguir con sus
intentos de explotacion. Un buen disefio puede incluir medidas adicionales para poner mas
barreras a un atacante que ya dispone de credenciales robadas. Tal es el caso de las
herramientas 2FA (Two Factor Authentication - Autenticacion de Dos Factores). Un sistema
gue implementa alguna de estas herramientas concede acceso al usuario por: 1) lo que
sabe (usuario y clave) y 2) lo que tiene (dispositivo fisico). El usuario se autentica mediante
sus credenciales, pero ademas también debe autorizar sus dispositivos de acceso. Un
dispositivo no autorizado (o revocado) no puede acceder a la plataforma. Desde su panel
de usuario podra gestionar sus dispositivos, renombrarlos (facilitando su reconocimiento) o
revocarlos. Muchas plataformas utilizan el correo electrénico del usuario como elemento de
identificacion univoco, lo cual es de facil aplicacion siempre que todas las cuentas de
usuario sean nominales. Se debe evitar el uso de cuentas no nominales para poder
identificar a la persona fisica responsable de la utilizacién que se da a sus credenciales.
Existen muchas otras formas de implementar 2FA (SMS, aplicaciones moviles, tarjetas de
coordenadas), si bien el correo electronico es muy utilizado por su relacion coste-
comodidad-seguridad.

Acceso utilizando credenciales por omision

Este tipo de ataque es de especial incidencia en plataformas digitales para la gestion de
activos industriales. Es muy habitual en dispositivos 10T, que estan configurados de fabrica
con unas credenciales de gestion pre-establecidas y conocidas. Este tipo de ataque ha sido
ampliamente exitoso en diversos entornos, desde camaras de video vigilancia hasta
autématas de control — PLCs [11]. Para limitar su impacto, la plataforma puede integrar una
herramienta de barrido de credenciales. Mediante esta herramienta, se van cambiando
cada cierto tiempo las claves de acceso a los dispositivos 10T, creando claves aleatorias.
El personal autorizado puede solicitar el establecimiento de una clave conocida en un
dispositivo dado, de forma temporal. Tras operar con el mismo, la plataforma volvera
automaticamente a aleatorizar la clave. Alternativamente, puesto que las claves temporales
estan guardadas en un repositorio protegido, es posible acceder a ellas y utilizarlas, siempre
por un tiempo limitado.



Phishing y técnicas de engafio

Las técnicas de phishing, normalmente llevadas a cabo a través de mensajes de correo
electrénico engafiosos, tratan de obtener de forma fraudulenta credenciales de acceso a
sistemas. Se hace creer a un usuario que accede a una pagina web legitima cuando en
realidad accede a otra con la misma apariencia, pero falsa, que pide credenciales que,
luego, se usaran para realizar actividades ilegitimas haciéndose pasar por el usuario victima
del ataque. Dichas actividades pueden ser de mucha gravedad, en funcién del nivel de
privilegios de la victima. La prevencion de estos ataques, en los que interviene un factor
humano, pasa por examinar e-mails sospechosos, bloquear ciertos enlaces, revisar los
accesos, imponer politicas seguras de autenticacion, etc.

Man in the middle

Se trata de un ataque dirigido al cifrado del canal de comunicacion. Existe un enorme
namero de técnicas de este tipo. De hecho se trata de auténticos vectores de ataque
completos en si mismos. El ataque requiere interceptar las comunicaciones, lo que permite
acceder a informacion sensible cuando el canal no esté debidamente cifrado. Su inicio suele
depender del origen y destino del ataque, pudiendo iniciarse mediante una técnica de ARP
poisoning, un DNS flooding de un router, o incluso un ataque directo a un PC para la
instalacion de certificados maliciosos a traveés de un plug-in de un navegador. Para evitar
este tipo de ataques es indispensable que toda comunicacion utilice siempre cifrado no
inferior a TLSv1.2, gestionando adecuadamente los certificados, la validez, la firma por una
autoridad reconocida, y la posible revocacion. Dentro de las familias de algoritmos de firma
y cifrado admitidos en TLSv1.2, el sistema deberia permitir tnicamente aquellos que sigan
el RFC 7525 [12].

DoS 'y DDoS

Los ataques de denegacion de servicio tienen como objetivo saturar la capacidad de
procesamiento (habitualmente mediante saturacién del tiempo de procesador, capacidad
de memoria y/o comunicaciones) de aquellos dispositivos que estén dando servicio a los
usuarios de la plataforma. Su método habitual de ataque es realizar un nimero masivo de
peticiones contra su victima, intentando que cada una de ellas requiera el maximo esfuerzo
por parte del sistema informatico. Cuando el ataque es localizado, cualquier firewall o IPS
comercial es capaz de detectarlo y neutralizarlo. Cuando el ataque es distribuido
(tipicamente desde una botnet) suele ser mas complicado contenerlo, dado que el método
mas efectivo es la anulacion del acceso al recurso objeto del ataque, lo que requiere que el
servicio responda a las peticiones de gestidon (lo que no siempre es posible: recordemos
gue esta siendo sometido a una enorme carga Yy, por tanto, saturado). La contencion
efectiva suele requerir métodos mas avanzados, como firewalls o balanceadores capaces
de interpretar las comunicaciones a nivel de aplicacion.

Escaneo de puertos

Todo sistema digital debe permitir que sus clientes, digitales o humanos, se puedan
conectar a sus servicios. Para ello, establecen unos nimeros de puerto (relacionado con
los protocolos de transporte TCP y/o UDP) que son utilizados para diferentes aplicaciones.
Estos puertos, indispensables para el funcionamiento de los sistemas interconectados, son
también puntos a través de los cuales equipos y servicios quedan expuestos. Muchos
vectores de ataque comienzan por un barrido de puertos, con la intencidon de encontrar
aquellos abiertos para dar servicio. Tras este reconocimiento, el ataque evolucionara hacia
formas especificas para los servicios detectados.



Muchos servicios incluyen en sus protocolos mensajes de saludo, en los que se anuncia
informacién como el nombre, tipo y version del software que presta el servicio. En ciertos
casos también se incluye en el anuncio un listado de capacidades o plug-ins que tenga
activos dicho software. Esta informacion es de enorme valor para los atacantes, ya que les
permite centrarse en vulnerabilidades efectivas y especificas, listadas en las listas CVE, en
vez de en otras mas genéricas.

Las contramedidas mas efectivas suelen estar relacionadas con los elementos de seguridad
de red, tales como cortafuegos y sistemas de deteccion y prevencion de intrusiones. Estas
herramientas pueden detectar patrones de escaneo de puertos y bloquear el trafico
sospechoso. También es importante configurar las aplicaciones para que en su saludo no
envien informacion sensible, o lo hagan de forma controlada y codificada, para evitar dar
pistas a los posibles atacantes.

Control de servidores, intrusion en la red (rootkits)

A través del ataque a las aplicaciones que conforman la plataforma un intruso podria
hacerse con el control de un servidor mediante herramientas conocidas como rootkits y, en
funcidn de la topologia de red de la plataforma, podria propagar después su ataque hacia
otros servidores del sistema. Este tipo de ataques suele darse principalmente a través de
aplicaciones auxiliares, a las que suele prestarse menos atencion pero que, una vez
comprometidas, sitlan al atacante en una posicion privilegiada para infectar el resto de
sistemas desde dentro. Hay que recordar que toda aplicacion que conforme el sistema, sea
critica o auxiliar, incluye potenciales brechas de seguridad. Una buena gestion de red, que
incluya reglas muy restrictivas, ayudara a evitar accesos publicos a servicios y servidores
internos. El acceso a todas las aplicaciones auxiliares debe estar debidamente protegido a
través de conexion VPN, IPSec, o reglas de conexidn para origenes controlados. También
se deben integrar herramientas de escaneo y deteccion de rootkits, para poder realizar una
deteccion temprana de cualquier ataque exitoso y aislar el sistema comprometido antes de
gue su propagacion resulte catastrofica.

Ataques fisicos contra dispositivos IloT

La seguridad digital también se puede ver comprometida por una accion fisica, como puede
ser la conexion de un dispositivo USB a uno de los aparatos lloT (Industrial Internet of
Things) conectados a la plataforma. Un ataque tipico seria conectar una llave USB con un
sistema operativo “live”, reiniciar el dispositivo, iniciar el nuevo sistema operativo y, desde
él, acceder al contenido del disco fisico, que podria incluir software sensible, credenciales
de acceso, certificados de firma, etc. Para evitarlo, las placas base de los dispositivos 10T
deben estar correctamente configuradas (p. ej. desde su sistema BIOS) para no permitir la
conexion de ningun dispositivo fisico no autorizado.

Ransomware y técnicas de extorsion

Un equipo infectado por un virus o un gusano puede ser objeto de un robo de informacion,
o de un blogueo en el acceso a la misma tras cifrarla. El atacante promete revertir la
situacion tras pagar un determinado rescate. Los efectos en la organizacion pueden ser
devastadores, especialmente si el gusano se propaga por la red corporativa utilizando
vulnerabilidades de los sistemas conectados. La prevenciéon pasa por politicas vy
mecanismos de mantenimiento de copias de seguridad de la informacién, y también por la
actualizacion permanente de sistemas (para reducir las vulnerabilidades). El coste de
recuperar un sistema atacado se puede reducir con sistemas agiles de despliegue de



servicios. A modo de ejemplo, si se ataca una maquina virtual, es relativamente sencillo
destruirla y crear rapidamente una nueva a partir de una copia maestra.

Arquitecturas para la digitalizacién en los procesos de mantenimiento

La digitalizacion en los procesos de mantenimiento requerird en la mayoria de los casos el
disefio, desarrollo, e integracién de multitud de herramientas de software. Nos encontramos
ante un escenario de plataforma, entendida como un Unico ente que agrupa y coordina la
operacion de un cierto numero de programas informéticos. En el caso de las operaciones
de mantenimiento, cabe esperar ademas que dichas plataformas requieran una arquitectura
distribuida, en la que encontraremos software cuya operacion se realiza en un entorno
Cloud, software diseflado para operar en entorno Edge, software de gestion de
comunicaciones, y seguramente diversas herramientas que requieran la operacién en los
tres entornos de forma coordinada. Por tanto, al tener en cuenta la gestion de la
ciberseguridad en una plataforma, estamos hablando no solo de abordar su gestion en
multitud de elementos de software, sino también en sus interrelaciones.

Listamos aqui una serie de propiedades que consideramos fundamentales para una
arquitectura orientada a la digitalizacion del mantenimiento, teniendo en cuenta la
necesidad de que permita un funcionamiento seguro:

e Capas desacopladas: nuestra propuesta plantea un disefio basado en capas
desacopladas para crear una arquitectura modular, hibrida y altamente
deslocalizada.

e GestiOn de enlaces entre capas, con un control exhaustivo sobre qué sistemas
pueden comunicarse con cuales, y como deben hacerlo.

e Eleccién de componentes: en la arquitectura, en caso de que sea necesario, un
componente puede ser reemplazado por otro con la misma funcionalidad. Por
ejemplo, si utilizamos un modulo software de un determinado proveedor que no actia
de forma agil ante una vulnerabilidad detectada en su modulo, podremos cambiar de
proveedor.

e Mantenibilidad: el disefio modular permite el reemplazo de cualquiera de sus
componentes, lo cual incrementa sustancialmente la mantenibilidad del software.

e Tecnologia future-proof: el reemplazo de componentes por otros nuevos con
capacidades mejoradas permite que la arquitectura evolucione progresivamente.

e Segmentacion de la informacién: se propone la utilizacion de un repositorio central
con una arquitectura distribuida multi-datacenter, o Data Lake, que cuente con la
capacidad de crear segmentos estancos para la gestion de la informacion. Asi, una
operacion de escritura o de lectura de un origen concreto siempre quedara confinada
al segmento al que pertenece, no pudiendo evadir esta restriccion ni siquiera ante el
fallo humano de un programador.

e Ciberseguridad interna: la arquitectura por capas afiade un componente adicional de
seguridad porque, al estar desacopladas, impide que las vulnerabilidades de una
capa se propaguen al resto. La ciberseguridad en el software puede verse como una
cadena cuya robustez viene determinada por el eslabén mas débil. El disefio por
capas reduce la longitud de los tramos de dichas cadenas. Asi, el propio disefio
puede contener la propagacion de vulnerabilidades que puedan existir en el software
Sus componentes.



Control de despliegue: una arquitectura deslocalizada requiere la gestion de las
partes de su software que residen en entornos Edge, por lo que incluye mecanismos
para la actualizacion 4gil de los mismos.

Orquestacion de aplicaciones: una arquitectura hibrida debe aportar capacidad de
coémputo cerca de las maquinas (ej. célculo de RUL de un componente, andlisis de
condicidn...). Para poder realizar dichos calculos, la plataforma permite y controla el
despliegue de aplicaciones de terceros a entorno Edge, lo que requiere de un
sistema de orquestacion controlado, que no introduzca puntos de vulnerabilidad
adicionales en la plataforma.

Mecanismos de control de autenticacion: la implementacion del disefio debe incluir
caracteristicas de deteccion y bloqueo temprano ante ataques de fuerza bruta o
diccionario, y un sistema de autorizacion de doble factor o 2FA.

Integracion de terceros sistemas de ciberseguridad: la plataforma operara bajo
firewall e IPS, configurados de forma que detecten y neutralicen ataques de
denegacién de servicio y escaneo de puertos, entre otros. Se incorporard ademas
un segundo nivel de firewall software que trabaje a nivel de aplicacion para todas las
peticiones que utilicen protocolo HTTPS (accesos web, accesos via APl y otros
servicios). También integrara terceros sistemas de analisis, como por ejemplo
detectores de rootkits.

Ciberseguridad en dispositivos electronicos: la produccion de todos los dispositivos
gue forman parte de la plataforma incluira la configuracion en modo seguro de sus
puertos fisicos, imposibilitando el arranque desde medios extraibles, y clave de
acceso para gestion de BIOS. El software de gestion lloT dispondra de un
subsistema que garantice que el dispositivo no opere utilizando claves por omision,
y se coordinara con un servicio central de aleatorizacion de claves.

Cifrado de canales: todas las comunicaciones se haran usando TLSv1.2 siguiendo
el estandar RFC 7525

Redundancia y copias de seguridad: todos los datos gestionados por el sistema
estaran sometidos a tres niveles de copias, uno en linea o constante, otro a nivel de
servidor completo, y otro deslocalizado (codificado y cifrado). Todos los servicios
deben operar en clusteres multinodo redundados, con el fin de garantizar el nivel de
servicio o0 SLA.

A partir de los requisitos anteriores, describimos en esta seccion una propuesta mas
concreta de arquitectura para la digitalizacion de las operaciones de mantenimiento.

Ciclo de vida del dato

El disefio propuesto desacopla diferentes capas por las que el dato tendra que ir
transcurriendo en su ciclo de vida, desde su captura hasta su analisis, tal y como se
representa de forma resumida en la llustracién 2.

En el nivel Edge, una instancia de un modulo de captura intercambiable realiza la lectura
de los datos originales desde su origen. La capa de gestibn de médulos de captura
encapsula los datos para su gestion adecuada por el resto de la plataforma. El dato avanza
en paralelo hasta las capas de preprocesado, prefiltrado y gestion de triggers.
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Adquisicion de datos Analisis de datos

------ Comunicaciones e
Cloud 1

Data Lake

Analisis de datos

llustracion 2 - Diagrama basico de disefio hibrido Edge-Cloud

Tras su tratamiento inicial, el dato avanza y se bifurca en “Y”. Una copia pasa a la capa de
interoperabilidad, desde la cual puede ser consumido por terceros sistemas en planta,
puede formar un flujo de entrada para las aplicaciones Edge que estén desplegadas en el
dispositivo, y también habilita una salida hacia una capa de persistencia local basada en un
SGBD sin esquema, no relacional. La persistencia local supone un apoyo importante para
los analisis que se llevan a cabo por parte de las aplicaciones Edge. La segunda copia del
dato (recordemos la bifurcacion en “Y”) se lanza hacia el Cloud a través de la capa de
control de transmision. Este disefio puede verse en la llustracion 3.

Entorno fisico (PLC, CNC, sensores...)

Adquisicion ! 4 | instancia

modulos

Gestion de mddulos de captura

Preprocesamiento || Prefiltrado || Triggers

| IIYJI |
Interoperabilidad
Control
Persistencia transmision
Edge
---------------------- Comunicaciones [======"==
Cloud 1

llustracion 3 - Arquitectura del nivel Edge

En lo relativo a las operaciones de mantenimiento, la tecnologia Edge es un integrante
imprescindible en la arquitectura, ya que soluciona uno de los grandes problemas
relacionados con el uso de tecnologias Cloud: la dependencia de la disponibilidad, calidad
y capacidad de la conexion a Internet. El entorno Edge se encuentra directa y fisicamente
conectado a la maquina, lo que posibilita la adquisicion de grandes flujos de datos, evita las
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latencias y cortes de conexion derivados de la conectividad a Internet, y permite cerrar el
lazo con la maquina de una forma més segura, rapida y fiable [13].

Las aplicaciones Edge no solo pueden consumir informacion, también pueden publicarla a
través de un modulo de captura especifico que les permite hacer “push” o publicacién de
datos en el flujo principal. Asi, los datos calculados por las aplicaciones Edge entran de
nuevo en el flujo principal, lo que permite su transmision hacia el Cloud, su interoperabilidad
hacia terceros sistemas, 0 su consumo por parte de otras aplicaciones Edge (o incluso la
misma).

Un ejemplo de aplicacién seria el de un sistema digital de andlisis de condicién de maquina
o CMS, tal y como se presenta en la llustracion 4, que permite conocer si el activo se
encuentra en un buen estado de operacion, y determinar si alguno de sus componentes
necesita mantenimiento. El dispositivo electronico donde se ejecuta el software Edge lee
datos desde acelerémetros a una frecuencia de muestreo de 30Khz, y los procesa con una
primera aplicacion Edge que realiza una transformada rapida de Fourier (FFT). El resultado
(espectro) se publica de nuevo en el flujo, siendo recibido por una segunda aplicacion Edge
(siguiente nivel) que aplica una serie de filtros para segmentar la sefial en diferentes
frecuencias. Una tercera aplicacion Edge realiza un proceso de obtencion de caracteristicas
sobre los datos segmentados (ej. severidad o energia de la vibracion en cada frecuencia,
picos altos y bajos, etc.). Finalmente, una cuarta aplicacion recibe esas caracteristicas y las
combina con datos originales provenientes de otros médulos de captura para realizar un
analisis estadistico y decidir si la situacion se encuentra dentro de la normalidad o no. Esta
aplicacion de mantenimiento generara unas sefales digitales de aviso que, a travées de la
capacidad de interoperabilidad de nuestro disefio, podran ser enviadas al sistema de
gestion de mantenimiento de la planta (GMAQO), o a la empresa encargada de las
operaciones de mantenimiento del activo monitorizado (utilizando nuestro entorno Cloud).
Al detectar desviaciones en la normalidad, aporta al mantenimiento la capacidad de
deteccion muy temprana (incluso predictiva) de posibles fallos de operacion en el activo.
Esto supone una mejora sustancial respecto a los trabajos de mantenimiento que no
incorporan componente digital, dado que introduce la capacidad de evitar paradas no
programadas, y permite planificar con antelacién una actuacion de mantenimiento muy
precisa, realizando el recambio en la maquina de aquellos componentes fisicos especificos
gue el sistema digital ha marcado con una alta probabilidad de fallo futuro (por ejemplo
rodamientos, husillos, cabezales, etc.). Por otra parte, una rotura total de un componente
de maquina generalmente aumenta el peligro fisico, tanto en el momento de operaciéon de
la maquina como en la operacion de mantenimiento para su reparacion. Evitar la rotura total
y poder hacer una reposicion cuando el componente deteriorado aun es semi-funcional
supone un aumento en la seguridad fisica de operarios de produccién y de mantenimiento.

Raw FET Filtrado Obtencion
(datos originales) frecuencias caracteristicas

Analisis de

normalidad

llustracion 4 - Ejemplo de aplicacion CMS ejecutada en niveles Edge
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Los datos provenientes desde el entorno Edge son recibidos por el entorno Cloud a través
de canales debidamente cifrados utilizando TLSv1.2 segun el estandar RFC 7525,
incluyendo ademas una correcta gestion de los certificados (validacion, firma y revocacion),
con el fin de evitar cualquier tipo de ataque Man in the Middle. Los datos son debidamente
almacenados en el Data Lake tras pasar por las capas de “Autorizacion y Segmentaciéon” y
“Registro Forense”. Estas capas garantizan la autenticidad del origen de los datos recibidos,
aseguran que sean almacenados en el lugar correcto (segmento correcto, ver llustracion
5), y crean en el registro forense una entrada reflejando la actividad llevada a cabo. El Data
Lake estd formado por un conjunto de granjas multi-clister multi-nodo, tal y como se
muestra en la llustracion 6. Cuenta con un entorno relacional para sus necesidades internas
de administracién, y tres meta-niveles de almacenamiento que explotan la localidad
temporal y espacial de los datos: UFDL (Ultra-Fast Data Lake), BBDL (Big Block Data Lake),
LTDL (Long-Term Data Lake).

Segmento 1 |
| Segmento 2 |
SGBD Admon. UFDL || BBDL || LTDL
(relacional)
Segmento N |

llustracion 5 - Segmentacion de la informacion en compartimentos estancos

El Data Lake es un entorno de persistencia de datos con una gran capacidad de escalar,
tanto en dimensién como en rendimiento. Su disefio permite que se encuentre distribuido
entre diferentes centros de datos. De él recogen los datos todos los sistemas de analisis,
cuyas peticiones deben atravesar igualmente las capas de Autorizacion y Segmentacion, y
Registro Forense. Asi, todo dato que entre o salga del repositorio sera fuertemente
controlado, y su movimiento quedara registrado.

La arquitectura escalable y distribuible del Data Lake permite que su operacion fisica pueda
estar localizada en diferentes CPDs. Esta caracteristica aporta un alto nivel de redundancia
ante fallos de servicio en los CPDs, y capacita al Data Lake para que pueda operar
utilizando redes de comunicacién diferentes (consideremos por simplicidad que cada CPD
aporta una unica red). Todo ello aumenta la resiliencia del sistema completo para mantener
el nivel de servicio frente a ataques para el control de servidores, mejora la contencion
frente a ataques de intrusion en la red, aumenta la resistencia frente a ataques DDoS, y
mejora la capacidad de mantener el nivel de servicio y revertir la situacion en caso de
ataques por ransomware.
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Autorizacion y segmentacion

Registro forense

SGBD Admon.

. UFDL || BBDL || LTDL
(relacional)

Granja 1

Cluster 1-1

Claster 1-N

Granja N

Claster N-1

Claster N-N

llustracién 6 - Disefio multi-granja del Data-Lake con tres meta-niveles

El registro forense asocia toda accion a unas credenciales validadas de usuario, lo que
permite detectar de forma temprana cualquier (intento de) uso indebido de credenciales. El
disefio propone un sistema de autenticacion de dos factores (2FA), lo cual, unido a la
capacidad de bloqueo de ataques de fuerza bruta o diccionario que le aporta la
sincronizacion de la aplicacion de gestion de credenciales con los elementos de control de
red, hace que crezca de forma exponencial la dificultad de lograr éxito con un vector de
ataque basado en descubrimiento de credenciales. Por tanto, la deteccion de actividad
indebida a través del registro forense habitualmente estara relacionada con un robo de
credenciales realizado mediante técnicas de engafio (phishing, ingenieria social). Este
registro aporta también un componente de advertencia psicolégica importante para el
usuario, ya que éste queda advertido a través de la aceptacion del EULA (End User License
Agreement) de que su cuenta es nominal e intransferible, de que sus acciones quedan
registradas y son su responsabilidad, y de que es su obligacion mantener un correcto
esmero en lo relativo a la eleccion de sus contrasefias y la forma de salvaguardarlas.

Centralizar en un Unico repositorio los datos de condicion y operacion de un parque de
maquinas muy deslocalizado permite analizar informacién sobre el comportamiento de
componentes de maquina similares en entornos diferentes. La variabilidad de los datos
resulta muy util al utilizar algoritmos matematicos para la creacién de los modelos de
prediccién. Asi, cuando una empresa o departamento de mantenimiento que haya
digitalizado sus operaciones despliegue la dltima version de un modelo predictivo en el
entorno Edge instalado en una maquina, su ‘inteligencia digital” no estara basada
Unicamente en los sucesos registrados en ese dispositivo Edge, sino que tendra el
conocimiento adquirido desde los datos histéricos de todas las maquinas que hayan
enviado informacién al entorno Cloud y que utilicen componentes similares.

En la arquitectura que proponemos, el aprendizaje de nuevos modelos matematicos se
realiza en el nivel Cloud, donde podemos aprovechar su gran capacidad de cémputo y
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flexibilidad en el dimensionamiento de recursos. La ejecucién de los modelos se realiza
habitualmente en el nivel Edge, dado que es conveniente ejecutar el modelo aprendido
“cerca de la maquina” por eficiencia y para evitar trasiego de datos por Internet.

Administracién y orquestacion

Un canal trasversal debe administrar y desplegar las instrucciones pertinentes para cada
una de las capas que forman parte del ciclo de vida del dato. Asi, un dispositivo Edge sabra
gué mdédulo de captura debe instanciar, qué protocolo debera utilizar, y a qué origen de
datos deberéa conectarse, porque recibira la informacion de configuracion oportuna a través
del canal de administracion. Todas las capas cuentan con un conector a través del cual
pueden intercambiar informacién con dicho canal de administracién, que esta gestionado
por un sistema central, pero que también es utilizado para el intercambio de mensajes de
administracién entre capas.

Recordemos que las aplicaciones Edge habitualmente se complementan entre si formando
niveles de procesamiento. El sistema de orquestaciébn permite desplegar de manera
eficiente conjuntos de aplicaciones usando contenedores, tanto en dispositivos Edge como
en entorno Cloud. También gestiona para las aplicaciones la comunicacion entre ambos
entornos, y afiade un canal de telegestion para el personal técnico.

Conclusiones

En este articulo hemos identificado las posibles amenazas de seguridad a las que pueden
ser vulnerables las plataformas de digitalizacion de las operaciones de mantenimiento, asi
como las diferentes contramedidas que se pueden utilizar para afrontarlas. Estas medidas
deben estar integradas en una arquitectura por capas desacopladas que garantice un
funcionamiento seguro de dichas operaciones, ofreciendo caracteristicas beneficiosas
adicionales como mantenibilidad de la plataforma, alta escalabilidad, garantias de evolucion
a futuro, y posibilidad de eleccién de componentes. Las empresas y departamentos de
mantenimiento industrial que implementen e implanten de forma adecuada el disefio de
arquitectura aqui propuesto optimizaran de forma significativa sus operaciones, y lograran
un aumento en su seguridad fisica, manteniendo bajo control los riesgos digitales derivados
de desplegar una plataforma de estas caracteristicas.

15



Referencias

[1]

[2]

[3]

[4]

[5]

[6]
[7]
[8]

[9]

Jiafu Wan et al, «A Manufacturing Big Data Solutions for Active Preventive
Maintenance,» IEEE Transactions on Industrial Informatics.

Jun Zhu et al, «A new data-driven transferable remaining useful life prediction
approach for bearing under different working conditions,» Mechanical Systems and
Signal Processing, vol. 139, 2020.

Jazdi, N., «Cyber physical systems in the context of Industry 4.0,» IEEE International
Conference on Automation, Quality and Testing, Robotics, 2014.

European Federation of National Maintenance Societies, «European Federation of
National Maintenance Societies web site,» [En linea]. Available:
https://www.efnms.eu/about-us/what-does-efnms-stand-for/. [Ultimo acceso: 23 01
2020].

Real Academia Espafiola, «Seguro, ra,» [En linea]. Available:
https://dle.rae.es/seguro. [Ultimo acceso: 25 01 2020].

McConnell, Steve, Code Complete, Microsoft Press.
Kan, Stephen H., Metrics and Models in Software Quality Engineering.

MITRE Corporation, «Common Vulnerabilities and Exposures,» [En linea]. Available:
https://cve.mitre.org/. [Ultimo acceso: 10 01 2020].

Greenborne Networks, «OpenVAS - Open Vulnerability Assessment Scanner,» [En
linea]. Available: https://www.openvas.org/#about. [Ultimo acceso: 23 01 2020].

[10] Wikipedia, «Captcha,» [En linea]. Available: https://es.wikipedia.org/wiki/Captcha.

[Ultimo acceso: 17 01 2020].

[11] Shodan, «Shodan,» [En linea]. Available: https://www.shodan.io/. [Ultimo acceso: 01

02 2020].

[12] Y. Sheffer et al, kRecommendations for Secure Use of Transport Layer Security

(TLS) and Datagram Transport Layer Security (DTLS), RFC 7525,» Internet
Engineering Task Force (IETF).

[13] Behrad Bagheri et al, «Cyber-physical Systems Architecture for Self-Aware Machines

in Industry 4.0 Environment,» Center for Intelligent Maintenance Systems, University

of Cincinnati Cincinnati, OH, USA.

16



